SZU

Vdzeni dodavatelé,

Stdtni zdravotni ustav

rddi bychom Vds touto cestou pozvali k Ucasti na predbézné trzni konzultaci ve smyslu § 33 ZZVZ ohledné reseni
bezpecnostnich prvkd a systémd v ICT infrastrukture ve Stdtnim zdravotnim Ustavu. Navrzené bezpeénostni ndstroje
by mély umoznit efektivni detekci a prevenci kybernetickych dtokd, zvysit kybernetickou odolnost systému, zdrovern i
zajistit soulad s ndrodnimi i mezindrodnimi normami kybernetické bezpecnosti a bezpednostni politikou Ustavu.

Cilem této konzultace je ziskat komplexni informace o technologickych fesenich a systémech, které jsou dostupné
na trhu v oblasti kybernetické bezpecnosti véetné cenovych nabidek a daldich relevantnich aspektd a véetné
moznosti integrace a kompatibility s riznymi operaénimi systémy a sitovymi zarizenimi. Vase zkusenosti a doporuéeni
ndm pomohou Iépe porozumét trhu a ndsledné vypracovat podrobné;jsi specifikace pro vybérovd fizeni.

Oblasti naseho zdjmu a jednotlivych témat k jedndnf jsou predevsim:

a) Network Access Control (NAC) — Pfiloha &. 1

b) Systémy IDS/IPS — Pfiloha ¢&. 2

c) Systém SIEM - Priloha €. 3

d) Ndstroje na penetraénf testovdni — P¥iloha ¢. 4

e) Dvoufaktorové autentizace (2FA) — Priloha ¢. 5

f)  Systém centrdiniho logovdni — Pfiloha &. 6

g) Dostupnd technologickd feseni a sluzby pro monitoring infrastruktury a pro sbér bezpec¢nostnich uddlosti a

vyhodnocovdni bezpecnostnich uddlosti — Prilohy ¢. 7 a ¢. 8

Pokud jste zainteresovdni a mdte-li relevantni zkusenosti ¢i produkty, které by odpovidaly nasim pozadavkdm,
budeme rddi, kdyz nds kontaktujete a zicastnite se osobniho setkdni a prezentace vasich reseni. V rdmci osobniho
setkdni probéhne diskuze nad otdzkami a nejasnostmi ohledné nasich pozadavkl a oblastech zdjmu (viz uvedené
prilohy)

Diskuze nad vasimi podnéty, otdzkami a ndvrhy bude vedena v rdmci osobniho setkdni na adrese Stdtni zdravotni
Ustav, Srobdrova 49/48 Praha 10, budova 1.

Pokud budete mit zdjem o Uc¢ast na PTK, prosime o zasldnf e-mailu lenka.kubankova@szu.cz se zddosti o domluvenf{
terminu schlizky v terminech: 4. 9. 2024 nebo 11. 9. 2024 v ¢asovém rozmezi od 9:30 do 16:00 hodin.

Prosime, odesilejte veskeré dotazy a informace na ndsledujici kontaktni Udaje, administrativni zdlezitosti spojené
s trzni konzultaci a prihldsky ke konzultaci lenka.kubankova@szu.cz a dotazy souvisejici s predmétem trzni
konzultace tereza.pechanova@szu.cz

vV

Predem vdm velice dékujeme za Ucast v PTK a téSime se na dalsf spoluprdci.

Mgr. Tereza Pechanovd, ndméstkyné pro prdvo a strategii

Digitalné podepsal
Mgr. Tereza Mr. Tereza
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Prilohy:

Stdtni zdravotni ustav

Priloha ¢. 1_RFI_Zadani_NAC

Prfloha & 2_RFI_IDS_IPS_Document

Priloha ¢. 3_RFI_SIEM_Document

Priloha ¢ 4_RFI_Nastroj_na_penetracni_testovani
Prfloha ¢ 5_RFI_Dvoufaktorova_Autentizace
Priloha ¢. 6_RFI_Centralni_Logovani

Priloha ¢ 7_RFI_Zadani_Monitoring_Infrastruktury

Priloha ¢. 8_RFI_Kyberneticka_Bezpecnost
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